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CERTIFICARL

Certificari Cisco: Autorizatii i Competente:

CCNAITN Proiectare sisteme de semnalizare si alarmare
CCNA Cybersecurity Operations incendiu

CCNA Enterprise Networking, Security, and Proiectare sisteme de limitare si stingere
Automation incendii

CCNA switching, Routing, and Wireless Lucrdri de electricitate in constructii
Essentials Tehnicd electronicd

Certificdri in Securitate: Specializari Tehnologice:

Certificat Management Securitate Microsoft SQL

Informationald Autocad

Evaluator Risc la Securitate Fizica (autorizat Big Data Analysis

MAI)

Specialist Sisteme de Securitate
Autorizatie IGSU pentru Sisteme de Alarmare



N\ P NETForge

Solutii Retelistica si Securitate IT
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DESPRE NOI

OFERIM SOLUTII DE INFRASTRUCTURA SI SECURITATE IN IT

Cu o experientd solidda in domeniul IT, oferim
solutiicomplete si personalizate de retelistica
si securitate pentru organizatii de toate
dimensiunile.

Abordarea noastrd integratd si expertiza
tehnicd ne permit s& implementdm si sda
intretinem infrastructuri IT  performante,
asigurdnd succesul si securitatea companiei
dumneavoastrd.

contact@netforge.ro |

CATEGORII SERVICII:

0l. Infrastructurd Retea

02. Solutii Servere si Stocare

03. Solutii Data Center & Server Room
04. Solutii Enterprise

05. Securitate IT

06. Solutii Cloud si VPN

07. Securitate Fizicd

08. Comercializare si Suport Echipamente
09. Servicii Conexe

10. Infrastructurd Smart Building

11. Training Specializat

netforge.ro



Implementam si optimizam infrastructuri dlgltale
performante, construite pentru scalabilitate si eﬁCIenta
operationald maxima

AVANTAJE CHEIE:

Comunicare rapida si eficientd intre toate departamentele

Securitate sporitda a datelor companiei
Scalabilitate pentru cresterea afacerii
Performantd optimizatd a aplicatiilor
Reducerea timpilor de nefunctionare
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Oferim servicii complete pentru proiectarea si
implementarea infrastructurilor de retea, de
la planificare initiald pénd la implementarea
finald. Solutile respectd cele mai inalte
standarde din industrie si utilizeazd tehnologii
de ultimd generatie pentru performantd optima.

Procesul tehnic include pozitionarea strategicd a
echipamentelor, instalarea profesionald a cablajului
si configurarea pentru conectivitate robustd.
Documentatia detaliatd a fiecdrui proiect asigurd
o vizibilitate completd asupra infrastructurii si
faciliteazd scalarea ulterioard.

Setrvicii:

* Proiectare si implementare retele noi
« Extindere retele existente

« Trasare si certificare cabluri

* Instalare rack-uri si patch panel-uri
» Documentatie tehnicd completd
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Routare Avansatd

Implementdm solutii avansate de rutare pentru
optimizarea fluxului de date si asigurarea unei
comunicdri rapide si fiabile. Protocoalele inteligente
de rutare se adapteazd automat la conditiile de trafic,
distribuie eficient incdrcarea si mentin continuitatea
serviciilor in cazul intreruperilor neprevdzute.

Sistemele de optimizare a traficului prioritizeazd
aplicatiile critice si elimind blocajele si intdrzierile

in comunicare. Rezultatul este o retea stabild,

performantd si pregdtitd pentru scalare.
Servicii:

+ Configurare BGP si OSPF
 Implementare rutare dinamicd
* QoS si traffic shaping

* Load balancing si failover

* Optimizare performantd rutare
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Configurare si Management Retea

Asigurdm performanta si securitatea retelelor prin
servicii complete de configurare si management.
Segmentarea inteligentd a traficului de date
si sistemele avansate de monitorizare permit
identificarea si rezolvarea proactivd a potentialelor
probleme.

Procesul de optimizare constantd si ajustdrile
preventive mentin infrastructura la parametri
maximi de performantd. Sistemele de management
oferd vizibilitate completd asupra stdrii retelei si
garanteazd o functionare eficientd si securizatd.

Servicii:

« Configurare routere si switch-uri
 Implementare VLAN-uri

» Management trafic de retea

+ Monitorizare performantd

* Optimizare retea




Infrastructura completd de servere si sisteme de stocare
pentru gestionarea eficientd a datelor, colaborare optima si
continuitate operationald garantatda

AVANTAJE CHEIE:
Acces rapid si securizat la date
Backup si recuperare garantatd a informatiilor
Colaborare eficienta intre echipe
Reducerea costurilor de administrare
Disponibilitate crescuta a serviciilor
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Servere Windows

Implementdm si administrdm platforme Microsoft
complete pentru comunicare eficientd, colaborare
securizatd si backup automatizat al datelor critice.

Infrastructura Microsoft integratd oferd acces
centralizat la instrumente colaborative, aplicatii de
productivitate si sisteme de stocare redundante,
asigurdnd continuitatea operatiunilor intr-un mediu
securizat.

Setrvicii:

 Implementare Windows Server
+ Active Directory si Group Policy
» Exchange si servicii email
 SharePoint si colaborare
 Backup si disaster recovery
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Servere Linux

Configurdm servere Linux robuste si securizate,
oferind performantd maximd& pentru serviciile web,
virtualizare si automatizare a proceselor critice.

Infrastructura Linux permite implementarea rapidd
a containerelor, managementul eficient al resurselor
si scalabilitate instantanee, toate optimizate pentru
medii de productie cu disponibilitate ridicatd.

Servicii:

« Configurare servere Linux (Ubuntu, Cloudlinux,
RHEL sau RHEL-based)

* Servicii web si email

+ Containere si virtualizare

+ Securitate si hardening

» Automatizare si scripting



SOLUTIISERVERE SISTOCARE
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Solutii NAS

(Network Attached Storage - Stocare Atasaté in Retea)

Sisteme profesionale de stocare in retea care oferd
acces rapid la date, backup automat si partajare
sigurd a fisierelor pentru intreaga organizatie.

Arhitectura redundantd RAID si sistemele avansate
de backup asigurd integritatea datelor, in timp ce
managementul centralizat permite control granular
asupra accesului si monitorizare in timp real.

Servicii:
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 Implementare servere NAS profesionale
+ Configurare RAID si redundantd
 Backup si sincronizare date

* Partajare figiere si permisiuni

* Integrare cu Active Directory

+ Solutii Unraid, TrueNAS si altele




Proiectdm siimplementdm centre de date moderne pent
functionalitatea neintreruptd si performanta optiméa a,
sistemelor critice |

AVANTAJE CHEIE:

» _Functionare neintreruptd a sistemelor critice
Eficientd energetica maxima
Scalabilitate si flexibilitate ridicatd
Protectie avansatd a echipamentelor
Management optimizat al resurselor
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Proiectare si Implementare

Dezvoltdm arhitectura completd pentru centre
de date, integrdnd planificarea  spatiului
cu sistemele critice de rdcire si alimentare.

Fiecare componentd este proiectatd si optimizatd
pentru eficientd maximd si redundantd, crednd
un mediu controlat pentru functionarea optimd a
infrastructurii IT.

Setrvicii:

« Evaluare necesitdti si proiectare

+ Planificare spatiu si infrastructurd

« Sisteme rdcire si ventilatie

* Sisteme electrice si UPS

« Monitorizare mediu (temperaturd, umiditate)




SOLUTIIDATA CENTER &

SERVERROOM

SOLUTII INFRASTRUCTURA SI SECURITATE IT

Echipamente siInstalare

Implementdm infrastructura  fizicd completd,
integrdnd sisteme moderne de servere, stocare si
management al energiei.

Utilizdm cele mai bune practici in instalarea
si  configurarea  echipamentelor, garanténd
performantd si disponibilitate maxima.

Servicii:

« Server rack-uri si accesorii

- Servere si sisteme de stocare

» UPS-uri si sisteme de backup

» Sisteme PDU si management energie
 Cablare structuratd
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Mentenanta si Suport

Implementdm infrastructurd fizicd completd prin
integrarea sistemelor moderne de servere, stocare si
management energetic.

Instalarea si configurarea echipamentelor urmeazd
cele mai inalte standarde din industrie pentru a
asigura disponibilitate maximd si  performantd
optima.

Servicii:

- Monitorizare 24/7

» Mentenantd preventiva

* Suport tehnic dedicat

» Upgrade-uri si optimizdri
+ Gestiune garantii



Implementam solutii enterprise complete, integrénd tehnqlog

de top pentru infrastructuri performante si scalabile;~
optimizate pentru obiective strategice de crestere

AVANTAJE CHEIE:

« __Integrarecompletd a sistemelor
Administrare centralizata simplificata
Optimizarea costurilor operationale
Flexibilitate si adaptabilitate crescuta
Suport pentru dezvoltarea afacerii
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Configurare Echipamente

Integrdm echipamente enterprise de la furnizori
de top precum Fortinet, Cisco, Juniper si Microtek
pentru infrastructuri  robuste si  securizate.

Solutile de management unificat  permit
administrarea si monitorizarea centralizatd a intregii
retele, oferind control granular asupra tuturor
dispozitivelor si resurselor.

Servicii:

 Implementare si configurare Fortinet
+ Solutii complete Cisco

+ Solutii complete Juniper

+ Sisteme Microtek

* Management unificat dispositive




SOLUTIIENTERPRISE
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Virtualizare
Implementdm solutii avansate de
virtualizare folosind tehnologii lider in

industrie:  Hyper-V, VMware, KVM si Citrix.

Virtualizarea optimizeaz& resursele hardware,
maximizeazd flexibilitatea operationald si reduce
costurile de mentenantd, oferind in acelasi timp
redundantd si disponibilitate ridicatd pentru
sistemele critice.

Servicii:

* Hyper-V

* VMWARE

* KVM

« Citrix Hypervisor




Asigurdm protectia completa a activelor digitqle prin solut
avansate de securitate IT, cu identificarea si ellmlnarea :
proactiva a vulnerabilitéatilor

AVANTAJE CHEIE:

Protectie completd impotriva amenintdarilor cibernetice

Conformitate cu reglementdrile in vigoare
Detectare si raspuns rapid la incidente
Continuitate operationala asiguratd
Protectia reputatiei companiei
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Evaluare Securitate

Efectudm analize comprehensive ale infrastructurii
IT pentru identificarea vulnerabilitdtilor
Si evaluarea riscurilor de securitate.

Planurile de actiune si rapoartele detaliate oferd
solutii concrete pentru consolidarea securitdtii,
aliniate cu cele mai bune practici din industrie.

Setrvicii:

 Audit complet de securitate

* Analiza vulnerabilitdtilor

« Evaluare riscuri de securitate

» Rapoarte detaliate si recomanddri
* Plan de remediere
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Penetration Testing

Testdm proactiv securitatea infrastructurii
dumneavoastrd prin simuldri realiste ale atacurilor
cibernetice.

Evaludm toate aspectele critice - de la securitatea
retelei si a aplicatilor web, pdnd la rezistenta

impotriva ingineriei sociale, oferind o imagine clard

asupra nivelului real de protectie.
Servicii:

- Testare infrastructura retea

« Evaluare securitate aplicatii web
* Simulare atacuri sociale

- Testare securitate wireless

+ Identificare vulnerabilitati



SECURITATEIT
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Protectie Cibernetica

Implementdm mdsuri avansate de protectie pentru
operarea sigurd si neintreruptd a sistemelor IT.

De la securizarea serverelor si protectie DDoS
pdnd la monitorizare avansatd si rdspuns rapid la
incidente, construim un scut digital complet pentru
infrastructura criticd.

Servicii:

* Securizare servere

* Protectie DDoS
 Monitorizare amenintdri

» Rdspuns la incidente
 Backup si recuperare date




Conectivitate securizatd si acces flexibil la resurse
prin solutii avansate de cloud si VPN, cu disponibilitate
garantata de oriunde

AVANTAJE CHEIE:

o Acces securizat de oriunde, oricand

« Reducerea costurilor de infrastructura
« Scalabilitate instantanee

« Recuperare rapidd in caz de dezastru

* Flexibilitate operationald crescuta
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Servicii Cloud

Implementdm infrastructuri cloud robuste cu acces
securizat la distant& prin conexiuni VPN criptate.

Solutiile site-to-site si remote access VPN asigurd
conectivitate sigurd intre locatii siintegrare completd
cu serviciile cloud.

Setrvicii:

* VPN in cloud

* Securizare acces remote

* Tunele VPN site-to-site

* Integrare servicii cloud

 Configurare servere de tip Bastion

* Protectie impotriva atacurilor de tip DDOS




SOLUTII CLOUD §IVPN
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Securitate Aplicatii

Asigurdm protectie avansatd pentru sisteme
critice, cu focus pe platforme ERP si solutii contabile.

Sistemele de management al accesului si criptarea
datelor sensibile previn accesul neautorizat si asigurd
confidentialitatea informatiilor vitale.

Servicii:

- Securizare aplicatii hostate pe servere locale
« Securizare Nexus ERP
« Securizare SAGA

« Protectie aplicatii contabile

» Managementul accesului

» Criptare date sensibile
 Acces remote desktop via VPN




Protejam spatii si bunuri prin sisteme integrate de

securitate fizicd, cu control complet si monitorizare
permanentd a accesului.

AVANTAJE CHEIE:
Protectie completd a activelor fizice
Monitorizare 24/7 a spatiilor
Control granular al accesului
Raspuns rapid laincidente
Integrare cu sistemele existente
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Sisteme de Alarmé

Proiectdm si implementdm sisteme
profesionale de alarma bazate pe
evaludri  detaliate  ale  riscurilor  specifice.

Solutiile personalizate se integreazd cu infrastructura
existentd, asigurdnd monitorizare continud si alertare
imediatd la incidente.

Setrvicii:

+ Evaluare si analiza risc

* Proiectare sisteme profesionale
* Instalare si configurare

* Integrare cu sistemele existente
* Mentenantd periodicd
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Sisteme de Supraveghere

Implementdm solutii complete de
supraveghere  video  pentru vizibilitate  si
control  total  asupra  spatiilor  securizate.

Sistemele CCTV integreazd tehnologii avansate
de inregistrare cu acces securizat de la distantd,
asigurdnd monitorizare permanentd si arhivare
sigurd.

Servicii:

* Proiectare sistem CCTV
« Instalare camere IP/PoE
+ Configurare sisteme inregistrare
 Acces remote securizat
« Stocare si arhivare date



SECURITATEFIZICA
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Sisteme Control Acces

Dezvoltdm sisteme inteligente pentru controlul
accesuluisigestionareaeficientdafluxuluidepersonal.

Integram cititoare performante si yale
electromagnetice cu software specializat de
management pentru control granular al accesului in
toate zonele securizate.

Servicii:

» Proiectare sistem control acces

« Instalare cititoare si yale electromagnetice
» Configurare software management

* Integrare cu sistemul de alarma

+ Carduri si tag-uri personalizate

« Integrare cu sisteme de pontaj automat




Oferim echipamente IT profesionale de la producatori de
top, cu suport tehnic complet si garantie extinsa pentru
performanta optima garantata. <

AVANTAJE CHEIE:
- Echipamente profesionale garantate
Suport tehnic specializat
Costuri de mentenantd reduse
Continuitate operationala asiguratd
ROI optimizat pentru investitiile in tehnologie
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Véanzéri Echipamente

Oferim un portofoliu complet de echipamente IT
enterprise selectate pentru performantd si fiabilitate
maxima.

De la infrastructurd de retea si servere pand la
sisteme de securitate si solutii de alimentare,
integrdm toate componentele esentiale pentru o
infrastructurd IT robustd.

Setrvicii:

» Echipamente networking

* Servere si sisteme de stocare
- Server Rack si Server Room

» Echipamente securitate

* Sisteme UPS si PDU
 Accesorii si consumabile




ECHIPAMENTE
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Service si Garantie

Asigurdm suport tehnic profesionist si servicii
complete de mentenantd pentru toate
echipamentele comercializate.

Programele noastre de garantie extinsd, combinate
cu service autorizat si acces la piese de schimb
originale, minimizeazd timpul de nefunctionare si
protejeazd investitia dumneavoastrd in tehnologie.

In cazul unor interventii mai complexe, oferim
echipaomente de inlocuire temporard pentru
continuitatea operatiunilor.

Servicii:

* Garantie extinsd

* Service autorizat

- Piese de schimb originale

« Inlocuire temporard echipamente
+ Consultantd tehnicda




Furnizdm servicii esentiale de consultanta s uport
tehnic pentru optlmlzarea infrastructurii IT asigurarea
continuitatii operationale

AVANTAJE CHEIE:

« _Optimizarea investitiilor IT
Asistenta tehnicd permanenta
Reducerea timpilor de nefunctionare
Conformitate cu reglementdrile
Eficientd operationala crescuta
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Consultanl,:ﬁ IT

Oferim expertiz& strategicd pentru dezvoltarea
si optimizarea infrastructurii IT a organizatiei
dumneavoastrd.

Specialistii nostri v& ghideazd 1n planificarea
investitiilor, implementarea politicilor de securitate si
asigurarea conformitdtii cu reglementdrile in vigoare,
inclusiv GDPR.

Recomanddrile noastre vizeazd atdt eficienta
operationald, cat si optimizarea costurilor pe termen
lung.

Servicii:

* Planificare infrastructurd IT
* Optimizare costuri

« Strategie de securitate

» Conformitate GDPR

« Politici si proceduri IT



SERVICII CONEXE
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Suport Tehnic

Asigurdm functionarea neintreruptd a sistemelor
dumneavoastrd prin servicii complete de help desk
si suport tehnic disponibile 24/7.

Abordarea noastrd proactivd, bazatd pe monitorizare
continud si mentenantd preventivd, previne aparitia
incidentelor si asigurd rezolvarea rapidd a oricdror
probleme.

Implementdm solutii robuste de backup si planuri de
disaster recovery pentru protectia datelor critice.

Servicii:

« Help desk 24/7

» Mentenantd preventivd

« Interventii la urgente
 Monitorizare sisteme

« Backup si disaster recovery



10

INFRASTRUCTURA
SMART BUILDING
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Transforméam cladirile traditionale in

spatii inteligente

Implementdm solutii integrate de automatizare care
transformd clddirea intr-un ecosistem inteligent si
eficient.

Sistemele noastre smart building conecteazd si
controleazd toate elementele esentiale ale cladirii:
de la iluminat si climatizare pdnd la securitate si
management energetic.

Prin centralizarea controlului si monitorizarea in timp
real, oferim atédt economii semnificative de resurse,
cat si un mediu de lucru mai confortabil si mai
productiv.
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Servicii:

* Integrare sisteme clddire

» Automatizdri

» Management centralizat

» Monitorizare consum energie
» Optimizare resurse

« Control acces integrat

* Senzori loT si telemetrie
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Programe de instruire specializate

Oferim programe de instruire specializate pentru
maximizarea  beneficiilor infrastructurii  IT  si
dezvoltarea competentelor echipei dumneavoastrd.

Avantaje cheie: ¥ onnrancrs s B oo
« Utilizare optimd a sistemelor implementate ‘

- Autonomie in administrarea infrastructurii <

 Timp redus de adaptare la noile tehnologii

- Eficient& operationald crescutd

1
 Capacitate internd de troubleshooting |

\ =y
« Valorificare maxima a investitiei IT %,
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Servicii:

+ Training pentru sisteme de retelistica si securitate
* Instruire pentru solutiile implementate

* Suport in dezvoltarea procedurilor interne

+ Consultantd pentru optimizarea fluxurilor de lucru
« Training specializat pentru operarea sistemelor
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